POLITIQUE DE L’ILL DE PROTECTION DES
DONNEES A CARACTERE PERSONNEL

L'ILL affirme son attachement a la protection de vos données personnelles et met a votre disposition la
présente politique (« Politique ») pour vous informer sur la maniére dont vos données personnelles sont
collectées et traitées, dans le respect des dispositions législatives et réglementaires applicables, et
notamment dans le cadre du Réglement Général sur la Protection des Données (« RGPD » n°® 2016/679 du 27
avril 2016) applicable depuis le 25 mai 2018, et de sa transposition dans la loi frangaise sur la protection des
données personnelles (n° 2018-493 du 20 juin 2018).

L’'ILL se réserve le droit de la modifier, a tout moment, afin notamment de se conformer a d’éventuelles
évolutions législatives, réglementaires ou relatives aux pratiques et procédures de I'ILL, et également pour
répondre a des demandes adressées par les autorités de contréle. Toutes modifications seront accessibles
sur cette page.

Tableau de révisions
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données des utilisateurs scientifiques
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1. Champ d’application de la Politique et exclusion

La présente Politique s’applique a I'ensemble des traitements de données a caractere personnel effectués
par I'lLL en tant que responsable de traitement.

Cette Politique ne couvre pas les données personnelles rendues anonymes de facon irréversible, c'est-a-dire
lorsque les individus ne sont plus identifiables. Si des données anonymes deviennent identifiables, cette
Politique a vocation a s'appliquer.
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2. « Donnée a caractere personnel »

Dans l'article 4 du Réglement Général de I'Union Européenne sur la Protection des Données (RGPD
2016/679), la notion de «donnée a caractére personnel» ou «données personnelles» est définie comme suit :
«toute information se rapportant a une personne physique identifiée ou identifiable (ci-aprés dénommée
«personne concernée») ; est réputée étre une «personne physique identifiable» une personne physique qui
peut étre identifiée, directement ou indirectement, notamment par référence a un identifiant, tel qu'un nom,
un numéro d'identification, des données de localisation, un identifiant en ligne, ou a un ou plusieurs éléments
spécifiques propres a son identité physique, physiologique, génétique, psychique, économique, culturelle ou
sociale».

3. Données collectées par I'ILL
Le type de données personnelles que I'ILL est susceptible de collecter et de traiter comprend :
En général -

¢ les données que vous fournissez : en remplissant des formulaires, en chargeant en ligne des contenus, en
souscrivant a des services en ligne, en nous adressant des correspondances, en répondant a des enquétes
et/ou sondages

Plus particulierement :

¢ des « données de trafic », telles que les adresses IP, identifiants d'appareils et de systémes, les identifiants
et mot de passe d'utilisateur ILL, toutes informations de connexion, a des fins de sécurisation et de gestion
de nos systémes informatiques,

¢ des données d'identification, d’état civil et de contact telles que le nom, prénom, adresse postale, adresse
e-mail, numéro de téléphone, photo, age, sexe, date et lieu de naissance, nationalité, etc....

¢ des données relatives a la vie professionnelle, telles que CV et lettre de motivation, fonction, intitulé de
poste, date et conditions d’embauche, diplomes,

¢ des données relatives a la vie personnelle, telles que la situation matrimoniale, enfants a charges,
coordonnées du conjoint, personnes a prévenir en cas d’accident ou d’urgence,

¢ des données d’ordre économique et financier, telles que les coordonnées bancaires, données de carte de
crédit, salaires, situation financiere, situation fiscale.

Techniquement, les cookies sont des petits fichiers textes enregistrés sur vos ordinateurs (ou téléphones
mobiles, tablettes ...) lors de vos navigations sur Internet. Les pages web de I'ILL sont également susceptibles
d'en poser (et de collecter ceux qu'elles ont posés) uniquement dans le but d’assurer le bon fonctionnement
des services disponibles sur nos pages web.

Les parametres par défaut des navigateurs internet sont habituellement réglés de maniére a accepter les
cookies, mais il est aisément simple de modifier les paramétres du navigateur de sorte qu’il n’accepte plus,
ou qu'’il efface les cookies. Toutefois, veuillez noter que de désactiver les cookies peut entrainer une
restriction des fonctionnalités et altérer le bon fonctionnement et I’accessibilité de certaines pages internet
et/ou leur contenu. La plupart des navigateurs Internet proposent I'option de supprimer les cookies de votre
ordinateur manuellement, vous pouvez le faire sans impact sur les services apres vos visites.
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4. Utilisation des données et finalités des traitements
L’ILL recueille des données personnelles aux fins suivantes :

e pour répondre a vos demandes d'informations : si vous contactez I'ILL, ce dernier peut conserver le
contenu de votre correspondance, y compris vos données personnelles, dans I'attente de vous fournir des
réponses personnalisées,

e pour la gestion de vos relations avec I'ILL : cela comprend notamment les communications avec vous,
entre autres téléphoniques, par le biais d'e-mails, de courriers postaux, de newsletters, etc.,

e pour traiter vos demandes d’acces a nos instruments scientifiques,

e pour votre participation a des évenements organisés par I'ILL, par ses Associés ou par ses Membres
Scientifiques?,

e pour réaliser des enquétes, des sondages et des statistiques,
e pour des fins de communication,

e pour traiter vos candidatures aux offres d’emplois de I'ILL,

e pour la bonne gestion des contrats dont I'ILL est Partie,

e pour se conformer aux obligations juridiques auxquelles I'ILL est soumis, telles que des obligations
comptables et fiscales,

e pour améliorer le fonctionnement, garantir la sécurité et la politique de I'ILL,

e pour traiter les commandes de produits et de services : ces données sont recueillies pour livrer votre
commande, recevoir le paiement, vous communiquer des informations concernant le statut de votre
commande,

e pour I'exercice de vos droits,

e pour toute autre fin qui aura été communiquée aux personnes concernées.

b

Destinataires/partage des données a caractére personnel

Toutes les données a caractére personnel étant confidentielles, leur accés est limité aux services de I'lLL ayant
un strict besoin d’en connaitre pour pouvoir exécuter leurs missions. Toutes les personnes ayant acces a vos
données a caractére personnel sont tenues par une obligation de confidentialité et s’exposent a des sanctions
si elles ne respectent pas ces obligations.

L'ILL peut étre amené a transférer tout ou partie des données a caractére personnel a ses Associés et/ou a
ses Membres Scientifiques, conformément a la présente Politique de protection des données et pour les
finalités décrites au paragraphe 4 (notamment réaliser des enquétes, des sondages et des statistiques), et
dans le respect de toute mesure appropriée de sécurité et de confidentialité.

L’ILL est susceptible de communiquer vos données personnelles a ses cocontractants (éventuels prestataires
de services et/ou partenaires scientifiques) uniquement dans la limite nécessaire a 'accomplissement des
taches qui leurs sont confiées.

Néanmoins, dans certains cas particuliers (contrats de collaboration dans le cadre de théses, demande de
visas et, le cas échéant, envoi de résultats dosimétriques au service de médecine du travail de votre
employeur), en raison de la dimension internationale de I'lILL, des transferts de données a caractére

Lhttps://www.ill.eu/about-ill/what-is-the-ill/an-international-partnership/
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personnel en dehors de I’'Union Européenne, vers des pays dont les législations en matiere de protection des
données a caractere personnel different de celles de I'Union Européenne, peuvent avoir lieu.

6. Stockage des données/conservation/sécurité

L'ILL s’attache a conserver les données a caractére personnel qu’elle traite de maniére sécurisée et
uniquement pendant la durée nécessaire a la réalisation de la finalité poursuivie par le traitement. Dans cette
perspective, I'ILL prend les mesures physiques, techniques et organisationnelles appropriées pour prévenir
et empécher, dans toute la mesure du possible, toute altération, perte de vos données ou tout acces non
autorisé a celles-ci.

Si vous avez des raisons de penser que la sécurité de vos données a caractere personnel a été compromise
ou que ces données ont fait I'objet d’'une utilisation abusive, vous étes invités a contacter I'ILL selon les
modalités et les coordonnées prévues a la fin de cette Politique.

L'ILL instruira ainsi les réclamations concernant I'utilisation et la divulgation de données a caractére
personnel et s’efforcera de trouver une solution conformément a la réglementation en vigueur.

7. Consentement

En remplissant des formulaires, en chargeant en ligne des contenus (notamment documents, photos et/ou
vidéos), en souscrivant a des services en lignes, en adressant des correspondances a I'lLL, vous consentez a
ce que I'lLL collecte et utilise les données que vous fournissez aux fins précédemment décrites.

Si vous nous fournissez des données sur un tiers, vous confirmez avoir préalablement obtenu son
consentement au traitement de ses données personnelles, et I'avoir préalablement informé de votre action
et des finalités pour lesquelles ses données personnelles seront traitées par I'ILL.

A tout moment, vous pouvez révoquer votre consentement, avec effet futur, sur le traitement de vos
données personnelles auquel cas I'lILL procédera a la suppression desdites données. Afin de révoquer un
consentement, veuillez contacter I'ILL selon les modalités et les coordonnées prévues a la fin de cette
Politique, en précisant pour quelles données personnelles et/ou traitement(s) vous souhaitez révoquer votre
consentement.

Veuillez noter néanmoins que le retrait de votre consentement pourrait conduire a des situations de blocage
lorsque le traitement des données en question est nécessaire a la poursuite de vos missions et/ou des
finalités précédemment décrites, voire a des refus de la part de I'ILL justifiés par I’exécution d’obligations
légales.

8. Exercice de vos droits, accés aux données et demande d’information(s)

Conformément aux articles 15 et suivants du RGPD, vous disposez d’un droit d’acces, de rectification, de
portabilité, de suppression de vos données a caractére personnel, et d’opposition et/ou de limitation aux
traitements de données vous concernant.

Pour exercer ces droits, ou pour toute demande d’information(s), vous devez nous adresser une demande,
accompagnée de votre piéce d’identité, a I'adresse email suivante :

gdpr@ill.fr ou rgpd @ill.fr

L'ILL s’engage a traiter votre demande dans les meilleurs délais.
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ANNEXE

DESCRIPTIF DE NOTRE POLITIQUE DE PROTECTION DES
DONNEES A CARACTERE PERSONNEL PAR CAS d’USAGE

Nous vous remercions de lire I'intégralité de cette Annexe car
vous pourriez étre concernés par plusieurs des cas décrits ci-dessous.

Veuillez noter que ce document est mis a jour régulierement
pour refléter I’évolution des traitements mis en ceuvre a I'ILL.

1. Cas d’entrée sur notre site et notamment au sein de notre batiment a accés contrélé ou

restreint
L’ILL, en tant qu’installation nucléaire de base (INB), est soumis a des régles strictes de slreté et sécurité
imposées par I'Etat francais. Ces regles sont déclinées en interne par les responsables désignés compétents.

Le respect de ces regles implique le recueil et le traitement d’un certain nombre de vos données
personnelles : nom, prénom, date, lieu et pays de naissance, nationalité, sexe, photo d’identité (dans le cas
ou un badge nominatif est nécessaire) et un identifiant de la personne propre a I'lLL, afin de vous permettre
de pénétrer sur notre site et, le cas échéant, de pouvoir travailler au sein de notre batiment a accés controlé
ou restreint, aprés réalisation d’une enquéte administrative réglementairement exigée pour accéder a ce
batiment.

Les destinataires de vos données sont donc a la fois :
e externes : services de sécurité de I'Etat frangais en charge de réaliser I'enquéte administrative,
e internes : personnel en charge de 'accueil des personnes et de la sécurité.

Aprés usage et traitement, ces données sont supprimées dans un délai maximal de 5 ans aprés votre derniere
visite a I'ILL.

2. Casde nos utilisateurs scientifiques dans le cadre de notre programme expérimental

La gestion de notre programme expérimental nécessite le recueil d’'un certain nombre de vos données
personnelles. Ces données vous seront demandées lors de votre inscription en ligne aupres de notre «User
Club» : nom, prénom, date de naissance, adresse email, nom et adresse de 'employeur, type de contrat, nom
de publication et/ou identifiant(s) —ORCID, ResearcherID- utilisé(s) pour les publications scientifiques,
références bancaires.

Elles sont nécessaires au dépot de votre proposition d’expérience scientifique et vont nous permettre de
faire examiner cette proposition par nos différentes instances compétentes, internes (responsables
d’instrument, ingénieurs sécurité, personnel du «Bureau de Coordination Scientifique»), et par les Sous-
Comités scientifiques, de vous apporter une réponse, et lorsque celle-ci est positive, de vous inviter et donner
acces a nos instruments afin de réaliser les expériences programmées.

Ces données seront également utiles a la gestion de vos demandes de logement sur place et au
remboursement de vos frais de voyage et repas.

Elles nous permettront aussi d’établir des statistiques requises par nos Associés et Membres Scientifiques
(parmi lesquels figurent les pays en pourparlers d’adhésion avec I'ILL).
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Si aucune de vos propositions scientifiques soumises n’a donné lieu a une expérience a I'lLL, vos données
seront anonymisées ou supprimées dans un délai de 3 ans (sans nouvelle soumission de votre part), a
I'exception du nom et de l'adresse de votre employeur conservés a des fins de statistiques.

Dans le cas ou I'une de vos propositions donne lieu a une expérience, vos données seront anonymisées ou
supprimées dans un délai de 3 ans (sans nouvelle soumission de proposition de votre part), a I'exception de
vos nom, prénom, nom et adresse de I'employeur, nom de publication et/ou identifiant(s) —ORCID,
ResearcherID- utilisé(s) pour les publications scientifiques, qui seront conservés a vie au titre de la tenue
d’archives scientifiques (dites «archives définitives»).
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